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1. Inledning
Denna plan ar den gemensamma informationshanteringsplanen med gallringsbeslut for it-information
inom Region Orebro lan. Myndigheters handlingar ar i regel allmanna handlingar
(Tryckfrihetsforordningens 2 kap. 38) och skall arkiveras enligt Arkivlagen (1990:782) och
Arkivforordningen (1991:446). Allmanna handlingar far gallras (forstoras), men man maste alltid
beakta ratten att ta del av allmanna handlingar, behovet av information for rattsskipning och
forvaltning, samt forskningens behov.

1.1 Bevarande och gallring
Att en handling skall bevaras innebadr att den sparas for all framtid. En del av informationen som ska
bevaras ska ocksa diarieforas. Sarskilda riktlinjer och rutiner finns for detta.

Gallring innebdr att en allman handling forstors. Gallring av allmén handling kraver beslut av Region
Orebro lans arkivmyndighet, vilket sker genom att informationshanteringsplanen med gallringsbeslut
faststalls. Gallringsfrist anger hur lang tid som far forflyta innan handlingen far gallras. Gallring vid
inaktualitet innebér att handlingen kan gallras nar den inte langre fyller nagot behov for verksamheten.
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2.1 Accessloggar (sakerhetsloggar)

Reviderat datum

2023-01-01

Giltigt datum from
2023-02-03

Avser det bevis regionen behover for att sékerstélla att missbruk inte skett samt for uppfdljning och

statistik.

Handling Bevaras/Gallras | Anmarkning

Elektroniska spar fran internettrafik 3 manader

Larmloggar fran siakerhetssystem 6 manader Avser larmlogg for lokaler och byggnader.

Innehaller uppgift om vad som larmat och nar.

Loggar for skrivarsystem

Vid inaktualitet

Loggar for stodtabeller i it-system 3 manader Denna gallringsfrist géller endast for loggar
kopplade till stodtabeller. Sjalva stodtabellen
kan innehalla information som enligt andra
beslut i informationshanteringsplanerna ska
bevaras.

Loggar over in- och utloggningar i 1ar

anvandardatabas (AD) (lyckade och

misslyckade forsok)

Loggar over l6senordsbyte i 1ar

anvéndardatabas (AD)

Loggar 6ver vem som tagit del av 6 manader Uppgifter som soks fram fran den centrala

accessloggar fran vardsystem

loggdatabasen fran vardsystemen.

Loggar Gver atkomst i dokument- och
awvikelsehanteringssystem (Platina)

Se anmérkning

Atkomstloggar géllande diarieféring och
avvikelsehantering gallras 5 ar efter avslutat
arende.

Atkomstloggar géllande métesadministration
gallras 3 manader efter protokollets justering.

Atkomstloggar géllande styrande dokument
gallras vid inaktualitet.

Loggar 6ver atkomst i kemikalieregister

5ar

Loggar Gver atkomst i
drendehanteringssystem (Easit)

Vid inaktualitet

Loggar Gver atkomst till kostplanering

Vid inaktualitet

Loggar Gver atkomst till personaluppgifter

5ar
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Loggar Gver atkomst till 5ar

ekonomiuppgifter

Loggar Gver atkomst till patientuppgifter |5 ar Enligt HSLF-FS 2016:40.

Lokala datorloggar mot anvéndardatabas
(AD)

Vid inaktualitet/
se anmarkning

Vid undantag av situationer vid tekniska fel ska
informationen sparas minst 3 manader.

Passerloggar fran sékerhetssystem

6 manader

Avser passerlogg for lokaler och byggnader.
Innehaller uppgift om vem som har passerat och
nar.

2.2

Handelseloggar (System- och transaktionsloggar)

Auvser fel- och atgardshantering for uppratthallande av tillganglighet vid regionens IT-infrastruktur och

applikationer.

Handling

Bevaras/Gallras

Anmarkning

Loggar for it-sékerhet (intrangsforsok;
brandvéaggsloggar, virusangrepp etc.)

3 méanader

Loggar for Security intelligence

Vid inaktualitet

Svartlistning av trafik mot hégriskdestinationer.

Loggar 6ver systemfel eller 6 manader
felmeddelande/larm i applikationer (sa

kallad systemlogg)

Loggar 6ver systemfel eller 3 manader

felmeddelande/larm i IT-infrastrukturen
(sa kallad systemlogg)

Operativsystemloggar

Vid inaktualitet

Sparningsloggar for analys av fel (varje
aktivitet visas i loggen)

3 manader

2.3 Utvaxlingsloggar

Utvaxlingsloggar avser de bevis som regionen behdver for att styrka utférda handlingar och

mottagna arenden/meddelanden.
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Trafikloggar for e-postmeddelanden

6 manader/se
anmarkning

Under forutséttning att de inte foranleder nagon
atgard eller tillfor sakuppgift i ett arende samt
under forutsattning att de inte langre behdvs for
kontroll, for atersokning eller beh6vs som
underlag ur réttslig synpunkt.

Avser information om vem meddelandet har
skickats fran/till, tidpunkt och arendemening.
Observera att sjalva innehallet/korrespondens
av vikt for drenden bevaras. Har avses inte
loggar kopplat till skrappost som aldrig nar
regionens e-postserver, vilket kan gallras vid
inaktualitet.

3 Systemdokumentation

Dokumentation av it-system och fran it-system som behdvs for forstaelse av informationen i systemet.

Handling

Bevaras/Gallras

Anmarkning

Information i testmiljo

Vid inaktualitet

Kallkoder till egenutvecklade system

Bevaras/vid
inaktualitet

Gallras under forutsattning att kallkoderna inte
ldngre behdvs for att l1asa eller exportera filer
med information som efter bevarande- och
gallringsutredning bedéms ska bevaras. Far ej
gallras da bevarandevard information endast
kan lasas och/eller exporteras med hjélp av
kéllkoder. Informationen kan gallras da
informationen av bevarandevarde i systemet har
arkiverats enligt radande lagstiftning.

Programvara efter
uppdatering/versionshantering eller infor
avveckling

Vid inaktualitet/
se anmarkning

Gallras under forutsattning att programvaran
inte langre behovs for att lasa filer med
information som efter bevarande- och
gallringsutredning bedoms ska bevaras. Far €]
gallras da bevarandevard information endast
kan lasas med hjalp av programvaran.
Informationen kan gallras da informationen av
bevarandevarde i systemet har arkiverats enligt
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radande lagstiftning.

Systemdokumentation for system med
bevarandeinformation

Bevaras

Avser dokumentation vilken ar unik for
verksamhetens anvandning av systemet och som
ar viktig for forstaelse av hur systemet anvénts
och dess innehall. Bevaras vid storre
forandringar.

Med systemdokumentation avses

e  Systembeskrivningar

e Anvandardokumentation sdsom
handbdcker, rutiner for anvandning av
systemet och manualer

Forkortningar och koder som anvands i
systemet av anvéandaren.

Losenord for dtkomst till information i
system

Vid inaktualitet

Losenord kan gallras da det ar ersatt alternativt
att informationen i systemet arkiverats eller
gallrats.

Systemdokumentation for system med
information av ringa betydelse

Se anmarkning

For system med information som efter
bevarande- och gallringsutredning bedéms ska
gallras kan exempelvis handbdcker/manualer
och rutiner for anvandning av systemet gallras
vid inaktualitet.

Oversiktlig beskrivning i form av
systembeskrivning ska bevaras tillsammans
med gallringsutredning.

Teknisk systemdokumentation for system

med bevarandeinformation

Vid
inaktualitet/se
anmarkning

Digital information som ska bevaras och
darmed arkiveras ska dokumenteras i den
utstrdckning som behdvs for att informationen
ska kunna lasas, tolkas och overforas.

Slutlig version av teknisk systemdokumentation
av vikt for forstaelsen av informationen i
systemet ska bevaras for avstéllda system och
system som planeras att stéllas av.

Exempel pa teknisk systemdokumentation av
vikt ar

e Beskrivning av databas eller
informationsmodell s&som databaskarta
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e Beskrivningar av falt och tabeller,
sasom gallande innehall, storlek,

kopplingar och form.

Beskrivningar av funktioner kan gallras vid
inaktualitet.

Teknisk systemdokumentation for system
med information av ringa betydelse

Vid inaktualitet

Teknisk systemdokumentation for system med
information som efter bevarande- och
gallringsutredning beddms ska gallras kan
gallras vid inaktualitet. Med teknisk
systemdokumentation avses beskrivningar av
databas och informationsmodell, beskrivningar
av funktioner, falt och tabeller.

4 Handlingar avseende behdrighet och anvandare

Handling

Bevaras/Gallras

Anmarkning

Anvandarkonto i anvandardatabas (AD)

Bevaras

Anvandarkonton i dvriga
databaser/system

Vid inaktualitet

Behorighetstilldelning

5 &r efter
inaktualitet

Avser till exempel historikfiler, formulér och
register dver behdrigheter.

5

Information rérande test av it-system

Handling

Bevaras/Gallras

Anmarkning

Information i testmilj6

Vid inaktualitet

Testuppgifter/testinformation i
produktionsmiljo

Vid inaktualitet

Testdokumentation, av vikt

Bevaras

Till exempel testprotokoll eller annan
dokumentation vid test av it-system (exempelvis
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vid nya leveranser), dar dokumentationen har
bevisvarde vid upphandling

Sammanstallningar av testdokumentation som
behovs for forstaelse, uppfoljning och kontroll.

Godk&nnande vid test av it-system. Exempelvis
vid acceptanstest, valideringsforsakran.

Testdokumentation, av ringa betydelse

Vid inaktualitet

Till exempel testprotokoll eller annan
dokumentation vid test av it-system (exempelvis
vid nya leveranser).

Sammanstallningar av testdokumentation som
inte behovs for forstaelse, uppfoljning och
kontroll.

Godk&nnande vid test av it-system av ringa
betydelse for uppféljning och kontroll.
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